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S7-1500

S7-1200

S7-300/400 mit TCP/IP on Board / PN oder CP 343-x/443-x
S7-300/400 MPI/Profibus mit S7-LAN

Win AC RTX

S7-200 mit CP 243-1

S7-Soft-PLC

SIMATIC-S5 Uber S5-LAN

Betriebssysteme

Windows

. 10
.8
.7

Windows Server

e 2012 R2
e 2012
e 2008 R2
e 2008

Funkionen im Uberblick

Visualisierung / Steuerung via Web-Browser / Mobilgerat (optional)
OPC-UA-Server maglich

Benutzerkontensteuerung

automatische Generierung der Anzeige

eigene Skalierungen definieren

Einsatzbereiche

¢ Visualisierung
e Steuerung
¢ Datenaustausch via OPC-UA

Installation

Starten Sie ,,.S7 OPC UA & Mobile HMI Setup 1.0.36.0.exe”. Bei der Installation wird gepruft, ob Sie die
bendtigten Softwarepakete installiert haben.
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Deinstallation

e Systemsteuerung - Programme und Feautures » S7 OPC UA & Mobile HMI - Deinstallieren
e den Ordner, wo die Konfigurationsdaten gespeichert sind entfernen

SPS - Einstellungen

S7-300/400

FUr den Zugriff auf die S7-300/400 sind keine besonderen Einstellungen zu tatigen. Es sollte nur nur IP-
Adresse, Rack und Slot bekannt sein. In der Regel Rack:0, Slot:2. Slot ist die Nummer des Slots, in dem die
CPU steckt.

Bei SPS direkt eingebauter Ethernet-Schnittstelle ist das Slot 1.
S$7-1200/1500

¢ Diese Einstellungen gelten ab Firmwarestand 4.0 bei der S7-1200
e Im Treiber bzw. in der Software Rack=0 und Slot=1 setzen
¢ Datenbausteinattribute: den optimierten Baustein Zugriff deaktivieren

Datenbaustein_Z2 [DBZ]

| Aligemein |

Allgemein i
Attribute

Information
Zeitstempel
Ubersetaung [:] Murim Ladespeicher ablegen
Schutz

'

Laden ohne Re__

D Datenbaustein im Gerit schreibgeschime

Optimierter Bausteinaugnff

deaktivieran!

R

W |

e Kommunikationseinstellung: PUT/GET-Zugriff aktivieren. Wie das geht, sehen Sie hier (Snapshot aus
TIA-Portal).
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| Angemein | 10-Variablen | Texte

b Aligemein
} PROFINET-Sch... it
Andauf Schutz
E:,.Hui
Kommunikati_. Zugrifisstufe fir die PLC auswihien.
System-und T.
kS mdegonac Zugriffssude Zugeitf Zugriffsersubris
’ H'l.!‘tlSEn'!r Hili Lesen Schreiben | Passwort Bestatigung
p @ Vollzugri# (kein Schutd) 7 7 -
I:Ihe:ﬁ.an:henu... '."—‘. P - e
i ) HM-Zugrif v
N () Kein Zugniff (kernpleter Schutz)
b SYSIEMSWOM... .
Werbindungsr..
Adressibersicht E
L Viollzugriff (kein Schutz): : ;
¥ Anwender des TAPonals und HiM-Applikatianen werden Zugnff o uf alle Funktionen erhalten.
r Ein Fasswiart wird micht bendtigt.

Verbindungsmechanismen /

E Zugriff Ober PUTIGET-Kommunikation durch endernten Pariner (PLC, Hil, OPC. )
erlauben

<5 O
S7-1200 bis Version 4.xx

e Wechseln Sie in die Netzsicht
¢ Fligen Sie z.B. ein PC-System mit einem Port hinzu
o Tragen Sie die IP-Adresse lhres Systems ein
o Mit Rechtsklick auf die S7-1200 legen Sie eine neue S7-Verbindung an

Neue Verbindung erstellen

Bitee Verbindungspartner auswahlen &ir PLC_1: Typ: | s7-verbindung [=]
Unspezi_. ?l

Lokale Schnitstelle FLC_1
1 PLC_1. PROFINET-Schnittstalle_1[X1 - PN{LAM)]

Nach dem Klick auf Hinzufiigen und SchlieBen sehen Sie eine undefinierte Verbindung
Stellen Sie unter Allgemein die Partner-IP-Adresse ein

Klicken Sie auf diese Verbindung (Eigenschaften)

Unter Adressdetails sehen Sie folgende Eingabemaske
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% Vemetzen ] verbindungen [S7-erbindung CIEEENICT =2
B Hervorgehobens Verbindeng

Lokale 1D
Besendere Verbindungseige...

e Wahlen Sie die gewiinschten TSAPs (Verbindungsres (hex)) fur den Lokal und Partner aus
o Achtung: Verwenden Sie nicht den Partner-TSAP 03, da hier der passive Modus nicht
einstellbar ist
¢ Unter Besondere Verbindungseigenschaften deaktivieren Sie Aktiver Verbindugsaufbau

Allgemein
Lokale ID

adressdemils

e Das Projekt Ubersetzen und bei keinem Fehler Gbertragen

Wenn Sie nun die eingestellten LocalTSAP und RemoteTSAP verwenden, sollten Sie auf die Daten zugreifen
kénnen

LOGO!

1. Stellen Sie Uber die Logo!Soft Comfort die IP-Adresse der SPS ein:
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Optionen

Standard-Editar
Sprache

_ Dokumentenara |~ | oGl kabel  Ethernet
W Bildschirm

= Drucken | Mame ’ IP-Adresse ISuI:unetzm...I Gaktewmay I Skakus J
7% Verbindungen au il 1IP-Adresse konfigurieren x|

Meue IP-Konfiguration

Sirmulation
& Farben \ IP-Adresse: |169.254. 5&. 10

Loak and Feel
N Subretzmaske: [255.255.255. 0
UDF
Fakeway: I .
r | (o] 4 I Abbrechen |
Erkennen Hinzufiigen Laschen | Eearbeiten |

v Yor der Kommunikation bestatigen?

ik I Abbrechen | HilFe |

2. Konfigurieren Sie die Logo!-SPS so, dass Verbindungen von einem HMI-Gerat angenommen werden.
Gehen Sie dazu auch , Extras—Ethernetverbindungen” und fligen dann eine neue Verbindung hinzu.

Adresse und Yerbindungen kunfigu:i: |

-

rr . r

~Moduladresse

IP-Adresse: |169.254. 28, 10

Subnetzmaske: |255.255.255. 0

Gateway: I

~Peer-to-Peer-verbindungen

Yerbindung hinzufigen

K I abbrechen | Hilfe |

3. Machen Sie einen Doppelklick auf die neu angelegte Verbindung, um in die Eigenschaften zu gelangen.
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i@l ¥erbindung1{Server) x|

™ Clientverbindung: Fordert Dakenibertragung zwischen lokalern PC und dezentraler SPS are

% Server-Yerbindung: ankbworket auf Yerbindungsanforderungen dezentraler Clients

~Eigenschaften lokaler Yerbindungen (Server)———— Dezentrale Eigenschaften {Client)

TSAP IDZ-DU e | TSAP IDZ-DU |

| Iv Mit Operator Panel {OF) verbinden |

FIF Alle Yerbindungsanforderungen akzeptieren.l

Mur diese '-.-'erl:uinu:lung:l L

Keep Alive (Merbindungskontralle)

[T Keep-alive-Funkkion fir diese Yerbindung aktivieren

Keep-alive-Intervall: I o im Sekunden

| (] 4 I Abbrechen | HilFe: |

Wahlen Sie: - Server-Verbindung - lokaler TSAP: 02.00 - dezentraler TSAP 02.00 - alle Verbindungen
akzeptieren.

Sie kénnen auf DB1, Eingange, Ausgange, Merker, Zahler und Timer mit IP-S7-LINK zugreifen. Legen Sie
nun tber ,Extras—Parameter-VM-Zuordnung“ die Variablen fest, die in den DB1 Ubertragen werden sollen.
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WinCC (TIA-Portal) Variablentabelle
Standard-Variablentahelle

Mare Mh"erhindung | |

o Ein-.fﬁusschaltverzijge.r Woard I Verlindung_1
il | o

=Hinzufiigen:

LOGO!Soft Comfort

Parameter

pl—
ﬂ BOOZ [Ein-fAusscha. .. |Akbualwert Q Word |0

: <]

32 BOD1 [Analagverstark

T B0z [EinYAusschalt

o]

abbrechen | HilfFe: |

Bilder aus Siemens Support Portal

Der erste Start

Nach dem Start erhalten Sie folgende Meldung:

Please select the Data Directory, Note that you need write access to this direckory when
fumning user mede,

Fotdr. | oo |

@Sﬂﬁnhhmgunﬂ'tt

Wahlen Sie den Speicherort flr die Serverdaten aus und klicken auf OK.

AnschlieBend werden Sie aufgefordert das Adminpasswort zu setzen:

S7 OPC-UA Server 8/32
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Set a new password for the Master Adminitrator.

Im darauf folgenden Startfenster loggen Sie sich als admin und Ihrem gewahlten Passwort ein:

I S S e . B 1

Motule HMI

HMI

MO Bl E HIKAT
e InsLatry Compsnenes v S — Unified Architecture

Die Anwendung

Die Anwendung ist unterteilt in den MenU- und Anzeigebereich.

Menubereich

ame Beschreibung

Startseite aufrufen

eine Seite zurick

eine Seite vorwarts

Machine Code generieren, Lizenzschlissel eingeben

aaVA)z

Servereinstellungen aufrufen
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Name Beschreibung
O Informationen Uber das Produkt und die Lizenzierung

Anzeigebereich

= Mobile HMI

Fonfiguration

COPC-UA-Konfiguration il

S7 OPC UA

Unified Architecture

Zeigt die aktuell ausgewahlte Seite mit den verfigbaren Daten und Optionen an.
Im obigen Bild sehen Sie z.B. die Startseite.

Felder die mit * makiert werden, mussen ausgefullt werden.

Konfigurationsmenu

Sie erreichen alle verfligbaren Seiten mit einem Klick auf = . Folgende Menlpunkte sind verflgbar:

Home
Datenpunkte
Verbindungen

Skalierungen

MMMMM

HMI-Konfiguration

OPC-UA-Konfiguration

QOPC-Server

B

Account

Benutzerverwaltung

OPC-Client-Zertifikate

MM
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Menupunkt

Beschreibung/Aufgabe

Home

Startseite aufrufen

Benutzerverwaltung

Verwalten Sie lhre Benutzer und legen den erlaubten Zugriff auf die Daten fest

Verbindungen

Legen Sie die Verbindungen zu lhren Siemens-SPSen fest

Datenpunkte

Verknupfen Sie die Verbindungen mit den gewlnschten Daten-Adressen in der SPS.
Anhand der Baumstruktur konnen Sie sofort Ihre Daten vorsortieren

Skalierungen

Hier haben Sie die Méglichkeit verschiedene Steuer- und Eingabeelemente fir die
Ansicht zu definieren

HMI-Config

Gestalten Sie die gewlnschte Ansicht mit Haupt- und Unterseiten und flgen den
jeweiligen Datengruppen die gewlinschten Datenpunkte hinzu

OPC-Konfiguration

Sammelmenu fur OPC-Einstellungen

OPC-Server

OPC UA Server erstellen und verwalten

OPC-Client Zertifikate

Zertifikate von OPC UA Clients fur die authentifizierte Verbindung zum OPC UA
Server. Zudem weisen Sie dem Benutzer die gewahrten Rechte zu

Standardfunktionen im Mendpunkt:

Funktion Aufgabe
W neue Einstellung hinzufligen
& Einstellungen bearbeiten
171} Einstellungen I6schen

Benutzerverwaltung

User Administration

ID * Full Name Is Active Login Name Admin Groups User Groups Edit
1 :";:;'istra = admin A1A2 A3 /'
2 Mustermann v Musters Al ;B
3 Mayer Hans v MayerHans u &S W
4 Huber hax v Hubertdax u2 -
[10_v|

Ubersicht existierende Benutzer.

Mit einem Klick auf

S7 OPC-UA Server

oy

flgen Sie einen neuen Benutzer hinzu und erhalten folgenden Dialog:
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[ x
i 1D 2
Full
Name [Mustermann x | 1
[ s Active [ |
:fgi" MusterA |
ame
Password | gsssssss |
Admin A1 A2 A3
SV | |
ES‘EF Ul U2 U3 U4 US U6 U7 UB
roups
 EEEEEEEN
o ®x Cancel
Name Funktion
ID Benutzer zugewiesene ID
Full Name Benutzername der angezeigt wird
Is Active Benutzer darf sich anmelden

Login Name |Name zur Identifikation des Benutzers

Pas

sword Passwort flr den Login

Admin Groups

Zuweisen zur gewilnschten Admingruppe(n). Siehe Tabelle Benutzergruppe

User Groups

Zuweisen zur gewlinschten Benutzergruppe(n). Siehe Tabelle Benutzergruppe

Benutzergruppe

Funktion

Al

Admin ohne Einschrankung

Zum Beispiel:
Benutzergruppe Ul = alle Schichtflhrer (sieht alle Maschinen und kann diese steuern),
U2 = Maschinenflhrer H2 (sieht nur die Maschinen in seinem Aufgabenbereich)

A2 OPC-Admin, Datenpunkte und OPC relevante Daten verwalten
A3 HMI-Admin, Datenpunkte und HMI-Seiten verwalten
Benutzergruppe 1 bis 8. In Benutzergruppen kénnen Sie mehrere Benutzer
zusammenfassen. Dieser Gruppe kdnnen Sie anschlieBend, an lhre Anforderungen
UL - U8 angepasst, unterschiedliche Datenpunkte zuweisen.

SPS-Verbindungen

= Connections

o
I * *Name * |P-Adresse * Rack * Slot Ref Edit
1 Halle 1 192.168.0.80 0 2 25 o
[10 v

Ubersicht konfigurierter Siemens SPS-Verbindungen.

S70

PC-UA Server
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[

ID
* Name

* |P-Adresse

* Rack

* Slot

* Geritetyp

* Verbindungstyp
* Connect Timeout

* Receive Timeout

* Transmit Timeout

1
|Halle 1

|
1192.168.0.80 |
|
|

0

2
|57300_400

v

| OperationPanel |
[5000 |
[5000 |
|
|

15000

* BreakDetection Timeout |5mg

Use Break Detection
Ref
Test this Config... |

[
25

+ 0K #® Cancel

Name Funktion
ID Vom System zugewiesene ID
Name Name der Verbindung in der Anzeige
IP-Adresse IP-Adresse unter der die SPS erreichbar ist
Rack Racknummer der CPU
Slot Steckplatz der CPU
Typenpezeichnung der SPS. Verflgbare Typen:
Logo
Geratetyp 27300400
$71200
S71500
Default: Standardverbindung zur SPS (OperationPanel)
Verbindungstyp OperationPanel: Verbindung Uber den OP-Kanal

ProgrammerDevice: Verbindung Uber den PG-Kanal
Other: Verbindung Uber den Other-Kanal

Connect Timeout

Timeout in ms flr Verbindungsaufbau

Recieve Timeout

Timeout in ms flr das Empfangen der Daten von der SPS

Transmit Timeout

Timeout in ms fur das Senden zur SPS

BreakDetection Timeout

Keepalive-Time fir die Uberwachung der TCP/IP-Verbindung (interessant bei
grolRen Intervallen)

User Break Detection

eingestellter BreakDetection Timeout wird verwendet

Ref

Anzahl der Datenpunkte die auf diese Verbindung verweisen

S7 OPC-UA Server
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Datenpunktdefinition

= Datapoint Definitions
* | & -
i 1] Halle 1 ID  * *Name * Adresse Ref Edit
4 L Heizung 205 Lager DB1000.DBD 210 3 ;8
b= [ La .
[~ e 306  Schichtfihrer  DB1000.DBD 214 3 ;8
_ Schichtfdhrer
T {| 1 4 1 & 1
- () Umbdeide Dusche 20 Umkleide Dusche DB1000.0BD 218 3 i
- [) Umikdeide Raum 1 208 Umkleide Raum 1 DE1000.0BD 222 3 PR
b | Umkleide Raum 2 209 Umkleide Raum 2 DE1000.DBD 226 3 ;£ i
#-. ||| Maschine (10 ] ;

Extruder 1 Abflllung
Extruder 1 Einflllung
Extruder 2 Abflllung
Extruder 2 Einfilllung
Extruder Aktion
Mischer 1500 Abfillung

Mischer 1500 Einfillung

Mischer 2006 Abfillung

Mischer 2600 Einfiillung

a1 Licht

= [ Eingangstor

: | Extruder 1 Abfdllung

| Extruder 1 Einflllung
Hier werden die Adressen der Datenpunkte definiert, die als Datenquellen dienen.
Der erste Knoten ist immer die Verbindung. Einer Verbindung kann man einen

e neuen Knoten
e neuen Datenpunkt

hinzuflgen.

Name Beschreibung
Links * Fligt unter dem ausgewahlten Knoten einen neuen Knoten hinzu

Rechts * |Hinzuflgen eines Datenpunktes

o Umbenennen des ausgewahlten Punktes

[} Loschen des ausgewahlten Punktes

S7 OPC-UA Server 14732 2021/04/16 08:44
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] 203
* Name |Heizung Halle 1 Abs x |
* Verbindung Heizung
* Adresse IDB1000.DBD 206 |
* Datentyp | DoubleFP v|
* Arraylange |1 |
* Aktualisierungsintervall (ms) |5EHI} |
Nur Lesen ]
Ist Aktiv )
Ref 0
Test this Config... |
« OK ® Cancel
Name Beschreibung
ID vom System zugewiesene ID
Anzeigename des Datenpunktes. Wenn leer, wird die Adresse (ohne
Name .
Leerzeichen) als Name verwendet.
Verbindung wird zu dieser Verpmdung hinzugeflgt (die Verbindung muss bereits
erstellt worden sein)
Adresse zu verarbeitende Daten-Adresse in der SPS z.B. DB1.DBB O fiir
Datenbaustein 1, Datenbyte 0
Gibt den Datentyp an, den der Softwaretreiber von der SPS liest
Bool
Byte
Ulnt16
Int16
Datentyp Ulnt32
Int32
Ulnt64
Int64
SingleFP
DoubleFP
String
Arraylange Lange des zu lesenden Arrays

Anzahl der zu erstellenden,
konsekutive DPs

jeweils nachsten Datenpunkt eingetragen.
Beispiel:

Erzeugt werden:

Name: Temperatur_1 Adresse: DBW100.DBD10
Name: Temperatur_2 Adresse: DBW100.DBD12
Name: Temperatur_3 Adresse: DBW100.DBD14

Es kdnnen automatisch mehrere, hintereinander liegende Datenpunkte
erstellt werden. Wenn die Anzahl groBer 1 ist, wird jeweils die
Endadresse eines Datenpunkts berechnet und diese als Adresse flr den

Name:Temperatur, Adresse: DBW100.DBD10, Typ: Intl6, Anzahl: 3

Aktualisierungsintervall (ms)

Zeitraster der Datenaktualisierung

S7 OPC-UA Server
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Name Beschreibung
Daten kénnen nur gelesen werden. Auch wenn dieser in der GUI als
Nur lesen Sollwert eingetragen wird, kann auf diesem DP nicht mehr geschrieben
werden
Ist Aktiv Datenpunkt kann verwendet werden
Ref Anzahl der verwendeten Verweise

Datenpunkte automatisch erstellen:

ID [New]

Name | |
* Verbindung automatisch

* Adresse [DB1100.DED20 |
* Datentyp | DoubleFPp V|

* Integer-Darstellung | Default V|

* arrayliange | 1 |

Anzahl der zu erstellenden, konsekutiven DPs | 10 |

* Aktualisierungsintervall (ms) |5[][] |
Nur Lesen ]

Ist Aktiv v

Ref

Test this Config...

+ 0K # Cancel

Wird der Name leer gelassen, wird automatisch die SPS Startadresse als Name genommen.

Ansonsten wird am Ende vom Namen die Anzahl hinzugeflgt z.B:
Name: Status

Lange: 4

Generierter Variablenname:

Status_1
Status 2
Status 3
Status 4

S7 OPC-UA Server 16/ 32
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i ||| officetra eger.de

A L._] automatisch

DE1100.0BD20
CBE1100.0BD24
DE1100.0BD28
DBE1100.0BD32
DE1100.0BD36
CE1100.0BD40
DE1100.0BD44
CE1100.0BD43
DE1100.0BDS2
CBE1100.0BDSG
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EQ.O

SPS Variablen adressieren:

T

1D * Name * Adresse

221 DE1100.0BD20 DB1100.DBD 20
222 DE1100.0ED24 DB1100.DED 24
223 DBE1100.DED2S DB1100.DED 28
224 DE1100.0ED3Z2 DB1100.DED 32
225 DBE1100.0BD36 DB1100.DBED 36
226 DE1100.DED40 DE1100.DED 40
227 DE1100.0ED44 DB1100.DBD 44
228 DBE1100.0ED43 DB1100.DED 458
229 DE1100.DBDS2 DB1100.DED 52
230 DE1100.0EDSG DB1100.DED 56
110 v|

Operand
Name Abkiirzung (Siemens, DE) |[Abkirzung(lEC)
Eingang E [
Ausgang A Q
Merker M M
Peripherie P P
Zahler pA C
Datenbaustein DB DB
Timer T 16
Datentypen
Name Operant |Bits Reichweite Beschreibung Array
BOOL X 1 0 bis1 Bit-Wert wahr (1) oder falsch (0) X
BYTE B 8 0 to 255 Unsigned 8-Bit Ganzzahl X
WORD W 16 0 to 65.535 Unsigned 16-Bit Ganzzahl (Word) X
2 Unsigned 32-bit Ganzzahl (Double
DWORD D 32 Oto2”-1 Word) X
CHAR B 8 A+00 to A+ff Unsigned 8-Bit-Zeichen im ASCII- X
CODE
INT W 16 -32.768 to 32.767 Signed 16-Bit-Ganzzahl
DINT D 32 -2 to 2°-1 Signed 32-Bit-Ganzzahl
REAL D 32 |+-15e45to +-3.4e38 [ -CC/>4 32°bitsingle precision
floating point Zahl
00.00:00:00.100 to binar codierte Dezimalzahl (BCD),
S5TIME w 16 00.02:46:30.000 die eine Zeitspanne reprasentiert
Signed 16-Bit-Ganzzahl, die eine
00.00:00:00.000 to . R, '
TIME D 32 24.20:31:23.647 Zeitspanne in Millisekunden
darstellt

S7 OPC-UA Server
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Datenbaustein 1, Datenbaustein Typ bool, Adresse 1.0 -» DB1.DBX 1.0
Datenbaustein 1, Datenbaustein Typ Byte, Adresse 1 - DB1.DBB 1
Peripherie Eingang, Typ DWORD, Adresse 0 - PED 0

Merkhilfe:

DB+#.DBB # = Datenbaustein#.Datenbaustein Byte #
DB#.DBW # = Datenbaustein#.Datenbaustein Wort #
DB#.DBD # = Datenbaustein#.Datenbaustein Doppelwort #
# = Adresse

Dienst Einstellungen

e Unter 'E} finden Sie die Einstellungen fir den Dienst.

Dienst nicht installiert:

Name Operant |Bits Reichweite Beschreibung Array
00.00:00:00.000 to un§igned 1E‘>.-Bit-lGlanzzahI, die eine

TIME_OF DAY |D 32 00.23:59:59 999 g;;ts'ségﬁ?ne in Millisekunden

DATE w 16 [01.01.1990 to 31.12.2168 |1 9ned 16-Bit-Ganzzani, die ein

atum in Tagen reprasentiert

00:00:00.000 01.01.1990 |binar codierte Dezimalzahl (BCD),

DATE_AND _TIME|D 64 to 23:59:59.999 die ein Datum und eine Uhrzeit
31.12.2089 reprasentiert

S7String B beliebig [A+00 to A+ff ASCIlI-Code, max. 254 Bytes

Die Variablen setzen sich aus Operand und Datentyp zusammen. Beispiele:

Beispiele Datentyp |Bsp. Siemens | Bsp. IEC

Eingang Byte 1, Bit 0 BOOL E1.0 1.0

Ausgang Byte 1, Bit 7 BOOL Al7 Q1l.7

Merker Byte 10, Bit 1 BOOL M 10.1 M10.1

Datenbaustein 1, Byte 1, Bit 0 [BOOL DB1.DBX 1.0 |DB1.DBX 1.0

Eingang Byte 1 BYTE EB1 IB1

Ausgang Byte 10 BYTE AB 10 QB 10

Merker Byte 100 BYTE MB 100 MB 100

Peripherie Eingang Byte 0 BYTE PEB 0 PIBO

Peripherie Ausgang Byte 1 BYTE PAB 1 PQB 1

Datenbaustein 1, Byte 1 BYTE DB1.DBB 1 DB1.DBB 1
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" Server Settings “

Pleaze select the Data Directory, Mote that you need wite access to this direckory when
rumning user mode,

Folder |C\Users\developer.Desktop\MobileHM|_External_18%5erver

@ngum.magqmm S —

Installing the application as a Windows Service allows you to provide access to the
WebHMI interface from other devices (e.g. mobile phones) on the network as scon as
the computer starts,

HTTP Port: 80

Service Status:  Senace is not installed,
| Install + Start Service ] Start Stop Urninstall Service

(|

Dienst installiert:
" Server Settings “

Please select the Data Directory, Note that you need wnite access to this direckory when
rumning user mode.

Folder: |C'\Users\developer\DesktopMobileHM|_External 18 Server Browse..

@&mummawﬂ S ——

Installing the application as a Windows Senvice allows you to provide access to the
WebHMI interface from other devices (e.g. mobile phones) on the network as scon as
the computer starts,

HTTP Port:  E0

Service Status:  Service it running.

Install + Start Senvice sat | Step | [ Uninstall Service
T 2]
Feld Beschreibung
HTTP Port Port fir das Webinterface der Konfiguration/Anzeige
Install + Start Service|Installiert die Anwendug als Dienst und startet diesen automatisch
Start Startet den Dienst manuell
Stop Stopt den Dienst, z.B. fiir Anderungen
Uninstall Service Installierten Dienst entfernen

Wenn Sie den Port &ndern wollen, stoppen Sie den Dienst und nehmen die gewlinschte Anderung vor und
starten diesen wieder.

Damit externe Benutzern auf die Anwendung zugreifen kdnnen, mussen folgende Firewallregeln hinzuflgt
werden:

e unter Dienst eingestellten Port freigeben
¢ ggf. eingestellte OPC Serverports freigeben
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OPC Server Konfiguration

]

Funktion

Beschreibung

Restart all 5ervers

Startet alle OPC-Server neu

Server Name

Anzeigename fir die interne Verwaltung

User Access

Berechtigte Benutzergruppen werden angezeigt.
Allgemeine und OPC Administratoren haben generell auf jeden Server Zugriff

Everyone Access

E1 = anonymer Login freigeschalten
keine Anzeige = nur eingestellte Benuztergruppen haben Zugriff

URI Adresse flr den Verbindungsaufbau
Status vom OPC-Server mit Mdglichkeit der Steuerung des Servers
Wenn Sie mit der Maus Uber das Statusbild fahren, erscheint ein Tooltip zum
aktuellen Status
Status Beschreibung
Server wurde noch nicht gestartet
Server wird gestartet/gestoppt
OPC-Status ® Server ist aktiv
® Es ist ein Fehler aufgetreten
Aktion Beschreibung

OPC-Server starten

& OPC-Server neustarten
" OPC-Server stoppen

Neuen Server erstellen ():

[ x

| © ) 1

| Server Mame [0RC hittp x| 5

| Transport [HTTP v |

| Hostname [localhiost f

| Port B0 |

LRI Path Halle

Automatically create rejected user certificates [

User Access U1l Uz U3 U4 Us Ue UT U8
MM OO DO OO
Everyone Access E1
I
LIRI http:/ /localhost: B0/ Halle1
« 0K % Cancel
Name Beschreibung TCP HTTP
Server Name Anzeigename
Transport Art der Binary Protocol, ist Verwendet HTTP-Webservices,
P Datendbermittlung effizienter als HTTP hohere Kompatibilitat mit Firewalls

S7 OPC-UA Server
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Servers

identifiziert wird

Name Beschreibung TCP HTTP
Relevant flr die Erstellung des
Servername oder IP- Nur relevant fur die Zertifikats, und gi_t_)t den Host-
Hostname Adresse fur den Zugriff |Erstellung des Zertifikats HTTP-Header an, Uber den der
HTTP-Request dem OPC-Server
zugeordnet wird
Flr jeden OPC-Server Es kann der gleiche Port wie fur
muss ein separater Port  |die Konfiguration (z.B: 80) und wie
Port Zielport des OPC-Servers verwendet werden, da fir andere (HTTP-)OPC-Server
jeweils ein eigenes Socket |verwendet werden, da ein HTTP-
flr jede OPC-Verbindung |Handler fiir den Port, Hostnamen
verwendet wird und URI-Path registriert wird
Zieladresse des OPC- Nicht relevant, da der Gibt den URI—Path an, unter der
URI Path OPC-Server durch den Port|HTTP-Requests diesem OPC-Server

zugeordnet werden

Automatically
create rejected
user certificates

abgelehntes Zertifikat wird automatisch abgespeichert und kann unter Clientzertifikate
anschlieend verarbeitet werden

User Access

erlaubte Benutzergruppen

Everyone Access

Erlaubnis das auch nicht definierte Benutzer auf den Server verbinden kdnnen

Beim Erstellen des OPC-UA Servers haben Sie die Méglichkeit ein Zertifikat hochzuladen oder automatisch
ein Zertifikat erstellen zu lassen. Die hinterlegten Daten werden automatisch angezeigt.

Beispiel OPC Server via TCP

e Server Name: Halle 1

Port: 20000

Transport: TCP
Hostname: localhost

Automatically create rejected user certificates: ¥
Generate new self-signed Certificate: ¥
Erlaubte Benutzergruppen: Ul und U3

I
Server Hame

Transport
Hostnamse
Port

LRI Path

Automatically create

rejected user certificates

Server Certificate

User Access

Everyone ACcess

LIRI

[New]
|Halle 1

TCP

[lncalhost
20000

[+

¥ Generate new self-signed Certificate
or Upload a Certificate:

=

2 U3
[

U1 U4
v
1

— M

Nach dem Speichern:

S7 OPC-UA Server
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OPC Server Configuration {ID: 5) B

11} 5

e e

Transport

vosnane

=

om e .

Automatically create rejected o

user certificates

Sarver Certificate [ Generate new self-signed Certificate
or Upload a Certificate;
Existing Certificate:
Subject: CH=WebHMI OPC LA, DCslocalhost
lssuer: CH=WebHMI| OPC UA, DC=localhost
Valid mot before: 1811, 3005 11:54 (UTC)
Valid not after: 1811, 2065 11:54 (UTC)
Fingerprint AAF11456FE1 D453 1FSCB9450156 1D9ALIESED
(SHA1 )
| Dowmioad certificate... |

User Access U1 U2 U3 U4 US Use UT L&

AN NN
Evaryone Access E1
URI ope.tep:/ /localhost: 200007

« 0K ® Cancel

In der Ubersicht erscheint folgender Eintrag:

Halle 1 ur u3 opc.teps//locathost20000; @ | »

Nach dem Abspeichern kdnnen Sie mit einem Klick auf den Server starten.

Beispiel OPC Server via HTTP

e Server Name: Halle 1

e Transport: HTTP

e Hostname: localhost

Port: 80

URI Path: Hallel
Benutzergruppen: Ul und U2

[[1] 2
Server Hame |0Pctrttp :.:]
Transport HTTP e
g (80 |
LRI Path |Halle1 ]
Automatically create rejected wser certificates [A
User Access U1 U2 U3 U4 US U6 U7 Us
4 HEEEN
Everyone ACoess E1
n
LRI http: // localhost: B0/ Halle1

« 0K % Cancel
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.Ngch Qem_Speichern:

D 2
Server Name Haile 1
Transpart HTTP ol

Hostname localhost
Part RO

LIR) Path Halle_1
Automatically create =
rispctind user certificates
server Certificate [] Generate new self-signed Cartificate
or Upload a Certificate:
Existing Certificate:
Subject: CH=WebHMl OPC U4, D=localhost
Issuer: CH=WebHM] OPC UA, DL=localhost

Valid not before: 23.09.2015 06:33 (UTC)
Wallid mot after:  23.09.2065 06:33 [UTC)

Tm?""t AF 301 6CERT S4aDFF 4453 TRGESEBIB0448072C

| Download Certificate... |
User Access U1 UZ U3 U4 US UE UT US

MMOODDOOO O

EvEryone ACCess E1

L

LRI hittpz s flocalhost: BOrHalle_1

+ QK ¥ Cancel

In der Ubersicht erscheint folgender Eintrag:

aj

Halle 1 u1uz2 http://localhost:20,/Halle_1 -

Nach dem Abspeichern kdnnen Sie mit einem Klick auf den Server starten.

TIPP:
Wenn Sie die Anwendung noch nicht als Dienst erstellt haben oder die Anwendung nicht als Administrator
ausfihren, erscheint folgende Fehlermeldung:

= OPC Server Configuration

* Restart all Servers

* Mew

Server Nama “ User Access Everyone Access URI OPC Status Edit
ORE hitp Ut w2 hitpeylacalhast:A0Halle1 . 3 N & B
TestQPC u 4 L

Error: Sala
HTTP konnte URL "http: /7 +:80/Halle1:/" nicht
registrieren, Der Prozess weist keine
Tugriffsrechte filr diesen Hamespace auff
{Details finden Sie unter

hihttp: £/ go.ricrosoft. comy fwdink?

Linkld= 053],

Please correct your config and restart the
SErver.

Da http-Verbindungen Uber einen Web-Service laufen bendétigt man daflr administrative Rechte.

OPC Client Zertifikate
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=

OPC Client Certificate Management

i % New

ID“ MName Is Active Subject Admin Groups User Groups Edit
RejectedCertificate

3 2015-05-04 06:59 Ch=developer P
Fi

4 Mustermann A. v CH=developer Al £ i

5 Mayer Hans v CN=developer un £

6 Huber Max v CN=developer uz ;W

7 Admin v CH=developer Al £

10

OPC Benutzer anlegen ( * ):

ID [New]

Is Active [+

Certificate File | Durchsuchen... |

Subject <Displayed after uploading>

Issuer <Displayed after uploading>

Valid not before  <Displayed after uploading>

Valid not after <Displayed after uploading>

Fingerprint (SHA-1) <Displayed after uploading>

Admin Groups Al A2 A3

EEN
User Groups Ul U2 U3 U4 US Us U7 U8
EEEEEEER
v 0K # Cancel
Feld Beschreibung
Name Frei vergebbar
Is Active Benutzer darf auf die OPC-Server zugreifen
Certificate File Zertifikatsdatei hochladen
Zertifikatsdaten
Zertifikatsnehmer
Subject CN: gemeinsamer Name
DC=

Issuer Zertifikatsausteller
Valid not before  |gliltig ab

Valid not after

Ablaufdatum Zertifikat

Fingerprint (SHA-1)

Fingerabdruck vom Zertifikat

e Geben Sie einen Namen ein

S7 OPC-UA Server
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e Laden Sie das Zertifikat
e setzten Sie die gewlnschte Berechtigung(en)
e Starten Sie alle OPC-Server neu

Copyright © by TIS

Wenn Sie im OPC-Server eingestellt haben, dass abgelehnte Zertifikate gespeichert werden sollen, sehen

Sie nach einem Verbindungsversuch z.B. folgenden Eintrag in lhrer Verwaltung:

1

RejectedCertificate

2015-05-04 0E:43 CH=developer
i

e klicken Sie auf das Editierensymbol

Wenn Sie auf Download Zertifikat klicken, kdnnen Sie das Zertifikat

D 1

Name [RejectedCertificate x |

Is Active L]

Certificate File | pownload Certificate... |
Subject CH=developer

Issuer CH=developer

Valid not before  09.12.2014 08:36 (UTC)
Valid not after 13.11.2114 08:36 (UTC)

Fingerprint (SHA-1) B67482750F54A642D6A0C2C2052B1CA9TAC182D8

Admin Groups Al A2 A3
HEE
User Groups Ul Uz U3 U4 US Ue U7 UB

EEEEEEER

« OK # Cancel

« Offnen
e Speichern

Dateidownload - Sicherheitswarnung

Mochten 5Sie diese Datei offnen oder speichem?

Mame: Cert-1.crt

I—ﬁ Typ: Sicherheitszertifikat, 781 Bytes
Yon: localhost
Cffnen Speichem Abbrechen

. Dateien aus dem Intemet konnen natzlich sein, aber disser Dateityp
| kann evertuell auf dem Computer Schaden anrichten. Cffnen oder
. speichem Sie diese Software nicht, falls Sie der Quelle nicht

vertrauen. Welches Risiko besteht?

S7 OPC-UA Server

e Setzen Sie den Haken bei ,Is active”
o setzten Sie die gewlnschte Berechtigung(en)
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e Starten Sie alle OPC-Server neu

Testen des OPC-UA-Servers

mit OPC-Watch (OPC UA Client)

Mit unserem kostenfreien Werkzeug ,,OPC-Watch” kénnen Sie sich auf OPC-UA standartiesierte OPC-Server
verbinden. Somit kénnen sie auf bereitgestellte Daten zugreifen und Einstellungen vom OPC-Server

einsehen und testen.

Copyright © by TIS

& Opc Watch - o IEN|
- N i ]
e ——— P e n
F} 1: opctepe/Nocalhost 200000 [Auto, 0, Mone]
@il 1=
B Mpplication ~
ServerAddress ope top:/Aocalhost ; 20000/
Hame OPC Walch
Un
B User identity
Certficate
Mame MayerHamns
Passward [TTTTTITILT]
E Security
Accapt Unitrusted Cardificalas Falss
Cartficate
B Cerificate Stores
Fiejected el ste St Certiicate Stores' Rsjected
TrustedissusrCartiicates Cantficate Stors’ Tusted|ssuar
TrustedPeerCetficates ‘Certfficate Stores Trusted Peer
B Paicy
—Hanmhm in W
Use Domain Checks
Es werden automatisch alle Eintrage wie unter ,,Datenpunkte” dargestellt.
Verbindung via TCP:
s ope Watc - o
= Li ]
e E——
- ¥ Read 7 Write ) Auto Update T 1: opctep://localhost:20000/Halle 1/Heizung
= W 1:opctop:Aecalhost 20000/ Vi T r—p—
# A Server !
S & Holel hug- 18 Double CumertAzadDrWime
= * I o | Schichtfibrer 205 Doudle CumentFisadOriVite
& Lager r
o SteiiEer Umkleide Dusche 185 Dioubla CumertRead0riVime
& Lideids Dusche & | Umkleide Faum 1 185 Cioubla CumertRead0rilime
& Umbdeida Faum 1 & | Umideide Raum 2 205 Doubla CumertFzadOrivme
& Umideide Flaum 2
# g Licht
= *#g Maschine
& Extruder 1 Abfiilung
& Extruder 1 Einflllung
& Etruder 2 Abfilung
# Bxtruder 2 Einfililung
@ [] Extruder Adion
& Mischer 1500 Abiilung
& Mischer 1500 Erfiling
& Mischer 2006 Abfiilung
& Mischer 2600 Erfiling
& MD30
S B85 L« 3|
Connected!
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Verbindung via HTTP:

- Ope Watch - oIEN
o Lid
v E——
- T Read "5 Write {:I Auto Update L 2: hitp://localhost/Halle_1/Halle 1/Heizung
» zllhm MocabhostHale_1 Hame Value Type AccessLevel Desorption
2 !.:*:1 Lager 18 Dowbie CumertFleadOriVine |
AR iz < | Schichtfiver 205 Double | CumeriFeadOrWite
g::ﬁ? _ & | Umideide Dusche 195 Dowbia CumrertFleadOriViite
& MD30 < | Umbdeide Raum 1 195 | Doule | CumertReadOriVite
& B85 & | Umideide Raum 2 205 Double CumentFleadCriNme
o W 3 ope tep/ocaihost 20000/ : : ; ; ;
# B Server
= & Hale1
@ #g Heiung
@ g Licht
# *y Maschine
& MD30
® A 55
€ >
Connected!

mit OPC-UA-Framework (C# Beispiel)

OpcCertificateManager.AutoCreateCertificate = true;
OpcClient client = new OpcClient("opc.tcp://localhost:20000/");
client.UserIdentity = new UserIdentity("MayerHans", "MayerHans");

client.UseDomainChecks = false;

//Zertifikat automatisch akzeptieren
client.Configuration.SecurityConfiguration.AutoAcceptUntrustedCertificates = true;

OpcNodeId nodeId = new OpcNodeId("Halle 1/Heizung/Lager", 2);
client.Connect();

Console.WriteLine("ReadNode: {0}", client.ReadNode(nodeld));

try
{

client.WriteNode(nodeId, 14);
}
catch (Exception ex)
{

Console.WriteLine(ex.Message) ;
}

Console.WriteLine("ReadNode: {0}", client.ReadNode(nodeld));

client.Disconnect();
Console.ReadKey(true);
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Ubersicht MenUstruktur
S7 OPC UA & MobileHMI

e Home
o Visualisierung start
e Benutzerverwaltung
o Name
o Login Name
o Passwort
o Benutzergruppe
= Admingruppen Al-A3
= Benutzergruppen U1-U8
e Verbindungen
o Name
IP-Adresse
Rack
Slot
Geratetyp
= Logo
= 57200
= 57300 400
= 571200
= 571500
Verbindungstyp
= Default
= Operation Panel
= Programmer Device
= Other
o Timeouts
= Connect
= Recieve
= Transmit
= BreakDetection
e Datenpunkte
o Verbindung(en)
= Datenpunkt(e)
= Knoten
¢ Datenpunkt(e)
e Unterknoten
o Datenpunkt(e)

[¢]

o

[¢]

o

o

o Name
o Adresse
o Datentyp

= Bool
Byte
Uintl6
Intl6
Uint32
Int32
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Uint64
Int64

= String
o Arraylange

o Anzahl der zu erstellenden, konsekutiven Datenpunkte

o Aktualisierungsintervall
o Nur lesen
e Skalierungen
o Name
o Skalierung
= Text/String
= Stufentext
= Linear
o Eingabeart
= Textfeld
= Numerisches Textfeld
= Schieberegler
= Auswahlfeld oder Schalter/Taster
e HMI-Config
o Seite(n)
= Datenpunktgruppe(n)
e Datenpunkt(e)
= Unterseite
e Datenpunktgruppe(n)
o Datenpunkt(e)
o Seite anlegen
= Titel
o Datenpunktgruppe anlegen
= Titel
o Datenpunkt zuweisen
= Titel
= |stwert-DP
Istwert-Skalierung
Sollwert-DP
Sollwert-Skalierung
= Taster-Anzeigewert
= Taster-Skalierung
= Numerischer Istwert-Min
= Numerischer Istwert-Max
e OPC Server
o Alle Server neustarten
o Neuen Server anlegen
= Server Name
= Transport
o TCP
o HTTP
= Hostname
= Port

S7 OPC-UA Server 29/32
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URI Path
Automatically create rejected user certificates
Server Certificate
User Access
Everyone Acces
= URI

o Server starten

o Server stoppen

o Server neustarten
¢ OPC Client Zertifikate

o Name

o |s active

o Certificate File

o Admingruppe festlegen

o Benutzergruppe festlegen
¢ Recipe Manager

o Clear Selection
Product
Commission
Recipe
Rezept laden
Recept speichern

o

[¢]

o

[¢]

o
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