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1 Beschreibung

Anbindung eines Netzwerks/Netzwerk-Teilnehmers via WLAN an Access-Point;

auch Funktion als Access-Point oder PPPoE-Router moglich.

2 Systemvorrausetzungen

2.1 Betriebssystem(e)

* Windows 98 + SE

*  Windows ME/NT/2000
* Windows XP

* Windows Vista

* Windows 7

2.2 Software

* SPS - Programmiersoftware (z.B. PG2000, Step© 7, S7 fiir Windows, Microwin)
*  Webbrowser

2.3 Hardware

¢ Netzwerkkarte 10/100MBit

3 Betriebs-/Einsatzarten

In dieser Betriebsart ist ALF ein Access-Point fur Thr
WLAN und hat noch tiber den WAN-Port und daran

AP Router angeschlossenes DSL-Modem eine Verbindung ins
Internet.
In dieser Betriebsart ist ALF ein Access-Point fur Thr
AP Bridge WLAN. Es besteht keine Verbindung zu einem DSL-
Modem und somit ins Internet.
In dieser Betriebsart ist ALF ein Client an einem
Client Router bestehenden Access-Point. Er stellt zusétzlich noch
Router-Funktionen zur Verfiigung.
Client Bridee In dieser Betriebsart ist ALF ein Client an einem
g bestehenden Access-Point.
Handbuch ALF
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4 Installation

4.1 Hardware

Schlielen Sie das externe 24V-Spannungsnetzteil an die Phoenix-Buchse an.

ALF an Netzwerkteilnehmer
Stecken Sie ein Netzwerkkabel mit einem Ende in die "PoE-LAN“-Buchse des ALF und mit dem
anderen Ende in die Netzwerkbuchse Thres Netzwerks-Switchs/Netzwerk-Teilnehmers.

ALF an Switch/Hub

Hierbei wird das Netzwerkkabel von der "PoE-LAN“-Buchse des ALF aus in einen Switch/Hub
gesteckt. Sollten Sie ein Crosslink Kabel verwenden so stecken Sie dieses bitte in den Uplink Port
Thres Switch/Hubs. Verwenden Sie einen Switch mit Auto - Negotiating Funktion, dann kénnen Sie
das Netzwerkkabel in einen beliebigen freien Port des Switch stecken.

4.2 Software

Um mit einer SPS arbeiten zu konnen bendtigen Sie eine entsprechende Programmiersoftware (z.B.
PG 2000, Step© 7, S7 fiir Windows, Microwin).

5 Bedienelemente

5.1 Anzeige-LEDs

Power LED Aus:
Power LED An:

WAN LED Aus:
WAN LED An:
WAN LED Blinkt:

LAN LED Aus:
LAN LED An:
LAN LED Blinkt:

WLAN LED an:
WLAN LED aus:
WLAN LED blinkt:

WPS LED aus (Taster):

WPS LED blinkt:
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ALF ist ausgeschaltet
ALF ist eingeschaltet

Link OFF (Es besteht keine Verbindung zum Netzwerk)
Link ON (Es besteht eine Verbindung zum Netzwerk)
Transmission (Dateniibertragung lauft)

Link ON (Es besteht eine Verbindung zum Netzwerk)
Link OFF (Es besteht keine Verbindung zum Netzwerk)
Transmission (Dateniibertragung lauft)

WLAN verbunden
WLAN nicht verbunden
AP-Mode WLAN offen

Standard: WPS aus
WPS Aktiv
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5.2 WPS-Taster

Mit dem WPS-Taster kdnnen Sie schnell und einfach eine WLAN-Verbindung zu einem
bestehenden Access-Point einrichten. Dieser Access-Point muss WPS unterstiitzen.

5.3 Webbrowser

Offnen Sie den Webbrowser Thres Computer und tragen Sie in die Adresszeile die IP-Adresse Thres
ALF (Default IP an LAN/WLAN: 192.168.2.1) ein und bestétigen Sie mit <Enter>. Es 6ffnet sich
das Loginfenster des ALF in welchem Sie den Benutzernamen und das Passwort eintragen miissen

Logindaten (Werkseinstellung):

User Name: admin
Password: admin

11n wireless Router

5.4 Webbrowser Kategorien

Oben im Mentibaum kénnen Sie zwischen drei Kategorien wihlen in denen sie diverse
Einstellungen an IThrem ALF vornehmen konnen.

11n wireless Router

Status g English =

5.4.1 Status

Hier kénnen Sie sich eine Ubersicht der Internet- und LAN-Konfiguration, einige System-Infos,
Statistiken, die DHCP-Liste und die Stationsliste anzeigen lassen.

5.4.2 Easy Setup

Hier konnen Sie schnell und einfach die wichtigsten Konfigurationen vornehmen um ihren ALF
funktionsbereit zu machen.
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5.4.3 Advanced

Hier finden Sie Meniis um Konfigurationen und Parameter zu édndern.
Des Weiteren konnen Sie hier das System Management aufrufen mit dem Sie unter anderem die
Logindaten dndern oder ein Firmware-Upgrade durchfiihren kénnen.

Weitere Schritte und die Konfiguration Thres Routers wird im Kapitel Konfiguration beschrieben.

6 Konfiguration

6.1 Web-Interface

Starten Sie Thren Web-Browser und geben Sie in die Adresszeile die IP-Adresse des Routers ein.
Bestitigen Sie mit der <ENTER> Taste um die Startseite zu laden.

6.1.1 Status

Hier kénnen Sie sich einen Uberblick iiber die aufgebauten Verbindungen verschaffen.

11n wireless Router

Status ‘Easy Seti | dvance| - English =
Status

Statistics

DHCP Clients

Station List

iress 00:CO:CA:67:3C:D1

=s= 192.168.2.1 = e a 255.255.255.0

s 00:C0:CA:67:3C:D0

V2.5 2012-07-3 3 System Tim un, 0 2012 12:05:47

Mode AP Router mode Eless C Addre 0:COs 7:3C:D2

Status: Zeigt die aktuellen WAN-  |Statistics: Zeigt den
und LAN-Parameter an. Zudem die |Speicherzustand des Routers und

Firmware-Version und den eine Statistik der

Operation Mode. empfangenen/gesendeten Pakete.
DHCP Clients: In dieser Tabelle Station-List: In dieser Tabelle
werden alle DHCP-Clients mit werden alle Stationen mit MAC-

MAC- und IP-Adresse angezeigt.  |Adresse, Rate und RSSI angezeigt.

6.1.2 Easy Setup

Zunéchst miissen Sie einen "Operation mode" aus der Liste auswéhlen und anschlieend mit "Next"
zur ndchsten Seite wechseln.

11n wireless Router

T asy setup T e

ol Please select an Operation Mode H
Flease select an Operation Mode
i AP Router

AP Bridge
Client Router

Client Bridge

Seite 7 von 24 Handbuch ALF



6.1.2.1 Operation mode
Hier wahlen Sie die Betriebsart des ALF aus.

6.1.2.1.1 AP Router

Beim Konfigurieren des AP-Routers miissen Sie zunichst das WAN parametrieren. Hierzu miissen
Sie zundchst die WAN Connection auswihlen die auf Sie zutrifft und diese parametrieren.

11n wireless Router

Easy Setup e | English =

Sl FPFOE (ADSL)
Static (Fixed IP)

g8 pppoe_user

EEN Keep Alive -
1492

Mit einem Klick auf "Next" kommen Sie zur nichsten Seite.

Nun konfigurieren Sie ihr WLAN wobei Sie als erstes eine SSID vergeben. Zusétzlich konnen Sie
ein Hiakchen bei "Hide" setzen um ihre SSID nicht anzeigen zu lassen. AuBBerdem kdnnen Sie noch
WPS aktivieren und parametrieren um einen WPS-fahigen Client schnell auf ihr WLAN zu
konfigurieren.

Nun miissen sie noch eine WLAN-Verschliisselungsart auswihlen und diese parametrieren. Dabei
konnen Sie zwischen verschiedenen Verschliisselungsarten wéhlen.

11n wireless Router
TS L R PPN Erglich

ork Hame (SSID W e

BN WPAZ-PSK ad

thms @ TP © ccmp(aes) @ Auto

Mit einem Klick auf "Done* wird der ALF nun nach Ihren Angaben konfiguriert.

6.1.2.1.2 AP-Bridge

Die Konfiguration des AP-Bridge-Modus ist, abgesehen vom fehlenden WAN, dhnlich dem AP-
Router-Modus.

Achtung: Im Operation-Mode AP-Bridge ist die DHCP-Funktion standardméBig ausgeschaltet. Sie
sollten daher vor dem Wechsel in diesen Operation Mode Threm PC eine feste IP-Adresse im
Adressbereich des ALF zuweisen bzw. die LAN-Einstellungen des ALF an Thr Netzwerk anpassen.

Beim Konfigurieren der AP-Bridge miissen Sie daher nur Thr WLAN parametrieren.
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Konfigurieren Sie ihr WLAN wobei Sie als erstes eine SSID vergeben. Zusétzlich konnen Sie ein
Héckchen bei "Hide" setzen um ihre SSID nicht anzeigen zu lassen. AuBBerdem kénnen Sie noch
WPS aktivieren und parametrieren um einen WPS-féhigen Client schnell auf ihr WLAN zu
konfigurieren. Nun miissen sie noch eine WLAN-Verschliisselungsart auswihlen und diese
parametrieren. Dabei kdnnen Sie zwischen verschiedenen Verschliisselungsarten wéhlen.

11n wireless Router

Easy Setup N

Hide

GEERN \vPA-PSK B
ms @ TKIP © ccmp(aes) @ Auto
I

Mit einem Klick auf "Done" wird der ALF nun nach Ihren Angaben konfiguriert.

6.1.2.1.3 Client Router

Beim Konfigurieren des Client-Routers miissen Sie zunichst ein Profil anlegen oder ein
vorhandenes Profil auswihlen. Beim Anlegen eines neuen Profils miissen Sie als erstes einen
Profilnamen eingeben und die Parameter eines bereits vorhandenes WLANs angeben.

11n wireless Router

Easy Setup N S

S8 Samplenetwork DR Infarstrature ~ m
Sl Sample wifi BSSID C4:23:12:32:54:3B
WPA2-PSK ~ E Auto(TKIP/CCMP)

stance [i———> [ mics .0xm)

Ell «sm
rsicTs W Qﬂnes
a W :‘_"]By(es

Mit einem Klick auf "Site Survey" kénnen Sie sich alternativ eine Liste mit verfligbaren WLANs
anzeigen lassen, eines davon auswéhlen und mit "Select" dessen Parameter iibernehmen. Mit
"Rescan" wird die Liste aktualisiert.
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11n wireless Router

Easy Setup

@ | Sample Wifi|| CO 8:DB|| 54 Mb/s| 47/94(-77 dBm) 7 WPAZ-Fersonal CCMP| Infrastructure

YT
—

Zuletzt miissen Sie noch die "Ack Timeout"-Einstellungen konfigurieren.

ACK/CTS Timeout: Geben Sie hier |[Fragmentation Threshold: Falls
das Timeout an. Es muss zwischen |bendétigt geben sie hier bitte einen
35 und 409 liegen. Wert zwischen 256 und 2345 an.

RTS/CTS: Falls bendtigt geben sie
hier bitte einen Wert zwischen 256
und 2345 an.

Mit einem Klick auf "Next" wechseln Sie zur ndchsten Seite.

Beim Konfigurieren des Client-Routers miissen Sie nun das WAN parametrieren. Hierzu miissen
Sie die WAN Connection auswihlen die auf Sie zutrifft und diese parametrieren.

11n wireless Router
Easy Setup anc LIEGEY English -

PPPOE (ADSL)
Static (Fixed IP)

Keep Alive -
1492

Mit einem Klick auf "Next" wird der ALF nun nach Thren Angaben konfiguriert.

6.1.2.1.4 Client Bridge

Die Konfiguration des Client-Bridge-Modus ist, abgesehen vom fehlenden WAN, dhnlich dem
Client-Router-Modus.
Achtung: Im Operation-Mode Client-Bridge ist die DHCP-Funktion nicht verfiigbar. Sie miissen
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daher vor dem Wechsel in diesen Operation Mode Threm PC eine feste [P-Adresse im Adressbereich
des ALF zuweisen bzw. die LAN-Einstellungen des ALF an Ihr Netzwerk anpassen.

Beim Konfigurieren der Client-Bridge miissen Sie daher nur Ihr WLAN parametrieren.

Beim Konfigurieren des Client-Bridge miissen Sie zunichst ein Profil anlegen oder ein vorhandenes
Profil auswéhlen. Beim Anlegen eines neuen Profils miissen Sie als erstes einen Profilnamen
eingeben und die Parameter eines bereits vorhandenes WLANSs eingeben.

11n wireless Router

Easy Setup “

Samplenetwork ) Infarstrature - W

Sample Wifi
WPA2-PSK = Auto(TKIP/CCMP) ~

o =1 I
dBm
| _IByrles
| _Isms

Mit einem Klick auf "Site Survey" konnen Sie sich alternativ eine Liste mit verfiigbaren WLANSs
anzeigen lassen, eines davon auswéhlen und mit "Select" dessen Parameter {ibernehmen. Mit
"Rescan" wird die Liste aktualisiert.

11n wireless Router

Easy Setup “

@ || Sample Wifi|| C :98:DB|| 54 Mb/s| a7f9a(-77 7 WPA ona CCM Infrastructure

M- Rescan Close
PE——

Zuletzt miissen Sie noch die "Ack Timeout"-Einstellungen konfigurieren.
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ACKJ/CTS Timeout: Geben Sie hier
das Timeout an. Es muss zwischen
35 und 409 liegen.

Fragmentation Threshold: Falls
bendtigt geben sie hier bitte einen
Wert zwischen 256 und 2345 an.

RTS/CTS: Falls benétigt geben sie
hier bitte einen Wert zwischen 256
und 2345 an.

WDS Client: Falls der ALF als
WDS-Client genutzt werden soll
muss hier ein Hakchen gesetzt

werden.

Mit einem Klick auf "Done" wird der ALF nun nach Thren Angaben konfiguriert.

6.1.3 Advanced

Falls im Netzwerk spezielle Einstellungen notwendig sind oder Sie Einstellungen im ALF dndern
wollen konnen Sie diese mit den folgenden Konfigurationsseiten bearbeiten.
Je nach "Operation mode" kann es sein, dass manche Konfigurationsseiten nicht zur Verfiigung

stellen.

Status

192.168.2.1

00:CO:CA67:3C:D0

V2.5 2012-07-31-14:31

0 AP Router mode

6.1.3.1 Management

Web Interface Settings Firmware Upgrade Configuration Load Factory Defaults

Firewall Seftings
MAC/IP/Port Filtaring
Virtual Server
DMZ
Firewall
Qo8
Content Filtering
Network Settings
WAN
LAN
VLAN
DHCP Static Leases
Advanced Routing

Advanced

Reboot System

11n wireless Router

English -

ABT:3C:01

.255.0

Jan 2012 12:14:30
ABT:3C:D2

11n wireless Router

- English =

Scheduling Reboot

Web Interface Settings: Hier
konnen Sie das Web-Interface-
Passwort dndern und mit einem
Klick auf "Apply" tibernehmen.

Load Factory Defaults: Zum
Werkseinstellung setzen miissen Sie
hier auf "Load Default" klicken und
die Sicherheitsabfrage mit "OK"

Handbuch ALF
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bestitigen.

Firmware Upgrade: Hier sehen Sie
die momentane Software-Version
thres ALFs. Zudem konnen Sie einen
Pfad zu einer aktuelleren
Versionsdatei angeben oder diese mit
"Durchsuchen..." auswihlen. Mit
einem Klick auf "Upload" wird dann
ein Software-Update durchgefiihrt.

Reboot System: Um das System
neuzustarten klicken sie hier auf
"Reboot Now!" und bestitigen Sie
die Sicherheitsabfrage mit "OK".

Configuration: Mit diesem Menii
konnen sie eine Konfigurationsdatei
auf Thren PC exportieren und auch
von Threm PC auf den ALF
importieren. Zum Exportieren
miissen Sie auf "Export" klicken.
Zum Importieren muss zunichst ein
Dateipfad angegeben werden oder
eine Datei mit Hilfe des
"Durchsuchen..."-Buttons
ausgewdhlt werden. Mit "Import"
wird dann die Konfigurationsdatei in
den ALF gespielt.

Scheduling Reboot: Um den Router
regelméfig zu einer bestimmten
Uhrzeit neustarten zu lassen miissen
sie hier "Enable" auswéhlen und eine
Uhrzeit angeben. Andernfalls bleibt
die Einstellung auf "Disable".

6.1.3.2 Advanced Settings

11n wireless Router

Advanced - English

Time Zone Settings DDNS Settings UPNP Settings SNMP Settings Telnet/SSH Settings

S Sun, 01 Jan 2012 12:16:17 Sync with host
Please select your Time Zone settings. -
crver I 71

Apply

Cancel

Time Zone Settings: Hier sehen Sie
die momentan eingetragene Uhrzeit
und das Datum.

Zudem konnen Sie die Zeitzone,
einen SNTP-Server und die
Synchronisationsintervalle einstellen
und mit einen Klick auf "Apply*
iibernehmen. Mit einem Klick auf
"Sync with host" kénnen Sie eine
sofortige Synchronisation anstof3en.

SNMP Settings: Hier konnen Sie
SNMP aktivieren bzw. deaktivieren.
Wenn Sie es aktivieren miissen Sie
"Get Community" bzw. "Set
Community" parametrieren.
AnschlieBend wird mit "Apply" die
Einstellung iibernommen.

DDNS Settings: Mit diesem Menii
konnen Sie einen DDNS-Provider
auswdhlen, Thre Logindaten angeben

Telnet/SSH Settings: Hier konnen
Sie Telnet und SSH aktivieren bzw.
deaktivieren und anschlieend mit
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"Apply" die Einstellung
iibernehmen.

Zudem muss das Telnet/SSH
Passwort eingegeben werden und
ebenfalls mit "Apply" gespeichert
werden.

und mit "Apply" tibernehmen.

Operation Mode Falls sie den
Operation Mode manuell dndern
wollen (ohne Easy Setup) konnen sie
dies hier tun. Mit "Apply" wird dann
in den neuen Modus gewechselt.

UPNP Settings: Hier konnen Sie
UPNP aktivieren bzw. deaktivieren
und anschlieend mit "Apply" die
Einstellung iibernehmen.

11n wireless Router

TR po—

AP Router

Client Router
Client Bridge

6.1.3.3 System Log

Sobald Sie auf System Log klicken 6ffnet sich ein neues Fenster in dem ein ausfiihrliches System-
Log angezeigt wird.

Dieses kann mit einem Klick auf "Refresh" aktualisiert und mit einem Klick auf "Clear" geldscht
werden.

11n wireless Router

Advanced

default syslog.info syslogd started: BusyBox v1.19.2
default user.notice kernel: klegd started: BusyBox w1.19.2 (2012-07-31 14:32:41 C5T) b
default user.notice kernel: Linux version 2.6.31--LSDK-9.2.0_U10.1020 (elvis@elvis-CentOS) (gc
default user.warn kernel: flash size passed from bootloader = 8§ =
default user.warn kernel: arg 1: conscle=ttyS0,115200
default user.warn kernel: arg 2: root=31:02
default user.warn kermel: arg nit=/sbin/init
default user.warn kermel: arg tdparts=ar7240-nor0:256k(u-boot), 64k (u-boot-env) , 6144k (rootf
default user.warn kernel: arg
default user.warn kernel: arg
default user.info kernel: CPU revision is: 00019374 (MIP5 24Kc)
default user.info kernel: Determined physical RAM map:
default user.info kernmel: memory: 02000000 @ 00000000 (usable)
default user.info kernel: User-defined physical HAM map:
default user.info kermel: memory: 02000000 @ 00000000 (usable)
default user.warn kernel: Zcone PFN ranges:
default user.warn kernel: Hormal 0x00000000 -> 0x00002000
default user.warn kernel: Movable zone start PFN for each nede
default user.warn kermel: early nede map[l] active PEN ranges
default user.warn kermel: 0: 0x00000000 -> Ox00002000
default user.debug kernel: On nede 0 totalpages: 8192
default user.debug kernel: free_area_init_node: node 0, pgdat 803caé80, node mem map £1000000
default user.debug kernel: zone: 64 pages used for memmap
default user.debug kernel: zone: 0 pages reserved
default user.debug kernel: zone: 8128 pages, LIFQ batch:0
default user.warn kernel: L : Mac address for unit 1
default user.warn kernel: ATHR GMAC: 00:c0:ca:67:3c:d0
default user.warn kernel: ATHR GMAC: Max segments per packet :
default user.warn kernel: ATHR_GMAC: Max tx descriptor count :
default user.warn kernel: ATHR_GMAC: Max rx descriptor count :
n ]

e S
N
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6.1.3.4 Tools

11n wireless Router

Advanced

152.168.2,154

Test Start

PING 192.168.2.154 (192.168.2.154): 56 data bytes

64 bytes from 192.168.2.154: seq=0 t=128 time=0.723 ms
64 bytes from 192.168.2.154: seq=1 t=128 time=0.525 ms
64 bytes from 192,168.2.154: seq=2 ti=128 time=0.519 ms
64 bytes from 192.168.2.154: seq=3 t=128 time=0.575 ms
64 bytes from 192.168.2.154: seq=4 ti=128 time=2.819 ms

--- 152.168.2.154 ping staf

Ping: Um einen Ping auf eine IP-
Adresse zu starten kann dieses Tool
verwendet werden. Dazu muss im
oberen Textfeld die Ziel-IP-Adresse
und rechts daneben die Anzahl der
Pinganfragen eingetragen werden.
Mit einem Klick auf "Start" wird
der Ping ausgefiihrt.

Throughput: Hier finden Sie einen
"VISIT THE SITE TO TEST
SPEED"-Button, dieser fiihrt Sie auf
eine externe Website mit der Sie [hre
Internetgeschwindigkeit feststellen
konnen (ein aktueller Adobe Flash
Player wird benétigt).

Traceroute: Mit diesem Tool kann
ein Traceroute auf eine URL
ausgeflihrt werden. Dazu muss im
oberen Textfeld die URL eingegeben
und anschlieend aus "Start"
geklickt werden.

6.1.3.5 Firewall Settings

6.1.3.5.1 MAC/IP/Port Filtering

Wenn Sie eine MAC, IP-Adresse oder einen Port filtern wollen miissen Sie "MAC/IP/Port
Filtering" auf "Enable" setzen und rechts daneben die "Default Policy" je nach Filterung auf
"Accepted" oder auf "Dropped" setzen.

Nach einem Klick auf "Apply" 6ffnen sich die "MAC/IP/Port Filter Settings" in denen Sie das zu
filternde Objekt eintragen miissen.

Mit einem Klick auf "Apply" wird die neue Regel dem System hinzugefiigt.

Regeln konnen Sie durch markieren des Hiakchens in der Regeltabelle und einem anschlieSenden
Klick auf "Delete Selected" wieder entfernen.
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11n wireless Router

S agvanced

S Accepted -

(The maximum rule count is 32.)

Others would

Delete Selected

6.1.3.5.2 VirtualServer

Wenn Sie einen virtuellen Server starten wollen miissen Sie "Virtual Server" auf "Enable" setzen
und anschlieBend auf "Apply" klicken. Nun 6ffnen sich die "Virtual Server Settings". Hier geben
Sie nun die IP-Adresse, Private Port, Public Port, Protokollart und optional einen Kommentar ein
und bestitigen anschlieBend mit "Apply". Der virtuelle Server steht nun zur Verfiigung.

Virtuelle Server konnen Sie durch markieren des Hakchens in der Server-Tabelle und einem
anschlieBenden Klick auf "Delete Selected" wieder entfernen.

11n wireless Router

B Advancea e o

gl Enable ~

Delete Selected Reset

6.1.3.5.3 DMZ

Um eine DMZ festzulegen miissen Sie "DMZ Settings" auf "Enable" setzen und anschlieBend die
dazugehorige IP-Adresse angeben. Mit einem Klick auf "Apply" ist die DMZ nun im System
eingerichtet.
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11n wireless Router

Advanced

e e 192.168.1.50

Apply

6.1.3.5.4 Firewall

11n wireless Router

Advanced

020

Allow =

BT o |

-

Apply

Remote Management Access: Hier
konnen Sie einen Remote-
Verwaltungszugriff mit "Deny"
verbieten und mit "Allow" erlauben.
Zudem muss ein Port festgelegt
werden tliber den der Zugriff
ausgefiihrt werden soll.

Network Address Translation
Settings: Um den LAN-Teilnehmern
Zugriff auf das Internet zu erlauben
muss hier "Enable" ausgewahlt
werden. Andernfalls stellen Sie hier
bitte "Disable" ein.

Ping from WAN Filter: Um einen
Ping aus dem WAN-Filter zu
erlauben oder zu verbieten muss hier
"Allow" oder "Deny" ausgewéhlt
werden.

PPPoE Passthrough Setup: Hier
konnen Sie den PPPoE Passthrough

erlauben ("Enable") oder verbieten
("Disable").

Stateful Packet Inspection (SPI):
Mit dieser Einstellung kénnen Sie
einstellen ob die SPI-Firewall
eingeschaltet ("Enable") oder
ausgeschaltet ("Disable") sein soll.
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6.1.3.5.5 QoS

Kbps

11n wireless Router

Advanced

dth (iRl kbps

et @ priority @ Express @ Normal @ Low

col @ an @ TcP @ vor @ icMP @ Cusmm-

(content filter message 8.)

Add

1 W Express,
| Low
=

Normal

El
tep

EL

Delete Selected

Wenn Sie QoS benutzen wollen miissen Sie QoS Setup auf "Enable" setzen, die Upload Bandwidth
bzw. die Download Bandwidth in kbps angeben und anschlieend auf "Apply" klicken.

Bei "QoS Rules Setting" geben Sie die Anwendung samt Source-IP, Destination-IP, Protocol und
Number of Bytes an. Mit einem Klick auf "Add" wird die neue QoS-Regel dem System

hinzugefiigt.

QoS-Regeln konnen Sie durch markieren des Hiakchens in der QoS-Tabelle und einem
anschlieBenden Klick auf "Delete Selected" wieder entfernen.

6.1.3.5.6 Content Filtering

Wehbs URL Filter Settings Webs Host Filter Settings

11n wireless Router

Advanced CULIELEY English -

ter Hitp(s):// I

Webs URL Filter Settings: Hier
konnen Sie eine URL unter "Add a
URL filter" angeben die gefiltert
werden soll. Mit einem Klick auf
"Add" wird dieses URL dem Filter
hinzugefiigt. Um URLs wieder aus
dem Filter zu entfernen markieren
Sie das Hackchen der

Webs Host Filter Settings: Hier
konnen Sie einen Host unter "Add a
Host (keyword) Filter" angeben der
gefiltert werden soll. Mit einem
Klick auf "Add" wird dieser Host
dem Filter hinzugefiigt. Um Hosts
wieder aus dem Filter zu entfernen
markieren Sie das Hickchen des

Handbuch ALF
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entsprechenden URL in der URL-  |entsprechenden Hosts in der Host-

Tabelle. Mit einem anschlieBenden |Tabelle. Mit einem anschliefSenden
Klick auf "Delete Selected" wieder |[Klick auf "Delete Selected" wieder
diese dann aus dem Filter entfernt.  [dieser dann aus dem Filter entfernt.

6.1.3.6 Network Settings

6.1.3.6.1 WAN

In diesem Menu miissen Sie zunachst die WAN Connection auswihlen die auf Sie zutrifft und diese
dann mit Thren Angaben parametrieren. Mit einem Klick auf "Apply" wird die WAN-Verbindung
aufgebaut.

11n wireless Router
" Advanced

peration Mode [N -
ull 1402 [RENGE

6.1.3.6.2 LAN

Unter LAN Setup geben Sie die IP-Adresse und die Subnetzmaske des ALF ein.
Zusitzlich sehen Sie die MAC-Adresse des ALF.

Mit dem DHCP-Setup konnen sie wihlen ob Sie einen DHCP-Server, ein DHCP-Relay oder den
DHCP ganz ausschalten wollen.

Beim DHCP-Server miissen Sie die Start-IP-Adresse, die End-IP-Adresse und die Lease-Time
angeben. Beim DHCP-Relay geben Sie bitte die IP-Adresse des Relays an. Mit einem Klick auf
"Apply" ist der DHCP nun im System eingerichtet.

Standard DHCP-Bereich: 192.168.2.100 bis 192.168.2.199
Standard Lease Time: 1 Tag

11n wireless Router

* Advanced

ddress 00:C0:CA:67:3C:D0
192.168.2.1

el 055.255.255.0

Sl DHCP Server ~

Gl 122.168.2.100

192.168.2.199

gl One day -

Apply Cancel
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6.1.3.6.3 VLAN

Wenn Sie VLAN nutzen wollen miissen Sie "VLAN Setup" auf "Enable" setzen und auf "Apply"
klicken. Nun geben Sie bei "VLAN ID" die ID und bei "VLAN Members" die Schnittstelle an. Mit
einem Klick auf "Add" wird die neue ID dem System hinzugefiigt. Es kdnnen maximal acht ID’s
angelegt werden.

ID’s konnen Sie durch markieren des Hiakchens in der ID-Tabelle und einem anschlieBenden Klick
auf "Delete Selected" wieder entfernen.

11n wireless Router

! \ T M etho M etht M ssipr M ssinz

{The maximum VLAN group count is 8.)

Delete Selected

6.1.3.6.4 DHCP Static Leases

Mit dieser Tabelle konnen Sie manuell bis zu fiinf MAC-Adressen jeweils eine statische IP-Adresse
im DHCP-Bereich zuweisen.

11n wireless Router

Advanced angue English ~

6.1.3.6.5 Advanced Routing

Wenn Sie eine neue Routingregel erstellen wollen miissen Sie diese zunédchst definieren. Dazu
brauchen Sie die Ziel-IP-Adresse, den Typ, das Gateway und die Schnittstelle. Nach einem Klick
auf "Apply" wird diese dann der Routingtabelle hinzugefiigt.

Regeln konnen Sie durch markieren des Hiakchens in der Routingtabelle und einem anschlieBenden
Klick auf "Delete" wieder entfernen.

Unter "Dynamic Routing Protocol" konnen Sie noch das "RIP" einstellen.
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11n wireless Router

Advanced ELLIELEY English -

1

6.1.3.7 Wireless Settings

6.1.3.7.1 Basic

Zunichst miissen Sie einen "Wireless Mode" aus der Liste auswihlen. Nun konfigurieren Sie ihr
WLAN wobei Sie als erstes entscheiden ob Sie eine "Multiple SSID" einstellen wollen. Als
néchstes setzen Sie einen "Country Code" in dem Sie auf "Set Country Code" klicken. Nun wéhlen
sie eine Frequenz bzw. einen Kanal. Mit einem Klick auf "Site Survey" konnen Sie sich alternativ
eine Liste mit verfiigbaren WLANs anzeigen lassen. Mit "Rescan" wird die Liste aktualisiert.
Zudem muss ein "Network Mode" ausgewahlt werden. Das "ACK/CTS Timeout" muss zwischen
35 und 409 liegen.

Nun vergeben Sie eine SSID. Zusétzlich konnen Sie ein Héackchen bei "Hide" setzen um ihre SSID
nicht anzeigen zu lassen.

Als néchstes miissen sie noch eine WLAN-Verschliisselungsart auswéhlen und diese parametrieren.
Dabei konnen Sie zwischen verschiedenen Verschliisselungsarten wéhlen.

Falls Sie "Multiple SSID" eingestellt haben miissen Sie die Sicherheitseinstellungen fiir beide
SSID’s vornehmen, diese konnen jedoch unterschiedlich konfiguriert werden.

Mit einem Klick auf "Apply" wird das WLAN nun nach Thren Angaben konfiguriert.
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11n wireless Router

e
ode: United ngu:.m
+ (T
N —— ) [T
-

EERI Sample Wifi W Hide

=

10 Firma Wifi

: @TP O ccMPAES) @ Auto

Apply Cancel

6.1.3.7.2 Advanced

Falls im WLAN spezielle Einstellungen notwendig sind konnen Sie diese mit der folgenden
Konfigurationsseite bearbeiten.

11n wireless Router

© Enable @ Disable

! ©enable @ Disable

n Leot: X3 ceoz: N eos: EENN e+ R

Unter "Wireless On/Off" ldsst sich das WLAN mit Hilfe des Buttons "Turn On/Off" ein- bzw.
ausschalten. Darunter wird die MAC-Adresse des Access-Points angezeigt. Zudem lésst sich
"Packet Aggregate" und "WMM" ein- bzw. ausschalten.

Fragmentation Threshold: Falls
bendtigt geben sie hier bitte einen
Wert zwischen 256 und 2345 an.

Tx Power: Der Wert muss zwischen
3 und 27 liegen.
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Beacon Interval: Der Wert muss Section Control (SSID I): Der Wert
zwischen 40 und 3500 liegen. muss zwischen 1 und 127 liegen.

Wireless Isolate: Hier wird
angegeben ob und wie das WLAN
DTIM: Der Wert muss zwischen 1  |isoliert werden soll. Man kann

und 255 liegen. zwischen "Disable", "VAP Isolated"
und "Wireless Client Isolated"
wihlen.

RTS/CTS: Falls benétigt geben sie  |Thresholds,dbm: Hier wird der
hier bitte einen Wert zwischen 256 | Threshold der einzelnen LED’s in
und 2345 an. dbm angegeben.

Mit einem Klick auf "Apply" wird das WLAN nun nach Thren Angaben konfiguriert.

6.1.3.7.3 Access Control

In diesem Menii kénnen Sie einer MAC -Adresse den Zugrift auf den Access-Point erlauben bzw.
verbieten.

Zunéchst miissen Sie unter "SSID" die SSID auswéhlen. Nun wird je nachdem was fiir eine Liste
erstellt werden soll unter "Access Control Mode" entweder "Allow Listed" oder "Deny Listed"
eingestellt. Nach einem Klick auf "Apply" 6ffnen sich die "Wireless Access Control" in denen Sie
die zu filternde MAC-Adresse eintragen miissen. Mit einem Klick auf "Apply" wird die MAC-
Adresse der Liste hinzugefiigt.

MAC-Adressen konnen Sie durch markieren des entsprechenden Hékchens in der Liste und einem
anschlieBenden Klick auf "Delete" wieder entfernen.

11n wireless Router

Advanced L engish -
Rl Sample wifi ~

(content filter message 32.)

T

6.2 Werkseinstellung und Neustart

Um die Werkseinstellungen zu laden miissen sie mit einer kleinen Biiroklammer oder dhnlichem
den kleinen roten Reset-Taster auf der Gehduse-Unterseite fiir mindestens 10 Sekunden betétigen.
Um einen Neustart des ALF auszulésen muss der Reset-Taster kurz fiir 1-2 Sekunden betitigt
werden.

7 Begriffserklirung

VLAN: Ein "Virtual Local Area Network" trennt die physischen Netze (eth0, eth1 SSIDI,
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Virtual
Server:

DMZ.:

QoS:

SSID2) in Teilnetze auf, indem es dafiir sorgt, dass der ALF die Datenpakete eines
VLAN:S nicht in ein anderes VLAN weiterleitet. Ein eventuell an den ALF
angeschlossener Switch muss VLAN-fahig sein.

"Virtual Server" wird benutzt um externen Netzwerken oder dem WAN Zugriff auf eine
Ressource oder einem Service innerhalb des internen Netzwerkes zu gestatten.

Durch die "Demilitarized Zone" kann der Zugriff auf 6ffentlich erreichbare Dienste auf
einem am ALF angeschlossenen Server gestattet und gleichzeitig das interne Netz
(LAN) vor unberechtigten Zugriffen von aullen geschiitzt werden.

Mit "Quality of Service" werden ausgewihlte Datenpakete entsprechend ihrer
Markierung (Priority, Express, Normal, Low) behandelt und so deren Datenverkehr
gesteuert.

8 Technische Daten

Versorgungsspannung: 24V DC +/- 20%
Leistungsaufnahme: 1,2 Watt

Anzeige:

Status-LEDs

Bedienung/Konfiguration: {iber integrierten WebServer

zur Antenne:
RP-SMA-Buchse (reverse Polarity) mit 5 dBi
zur Steuerung:

Schnittstellen: 10/100BaseTX RJ45-Ethernetbuchse
zum PG/PC:
WLAN Verbindung (802.11 b/g/n)
WEP 64/128bit

Sicherheit WPA (TKIP nach IEEE 802.1x)
WPA2 (AES nach IEEE 802.1x)
WPA Mixed

Betriebstemperatur: -20 - 60°C

Gehiuse: Kunststoffgehduse

Abmessungen: 93 x 70 x 26 mm

Lieferumfang:
ALF
WLAN-Stummelantenne
Stecker 2polig klein
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